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Государственные порталы 

Объ екты жизненно важной и 
критической инфраструктуры 



Фундамент для дальнейших практических шагов 

Указ Президента РФ  
от 15.01.2013 г. №31с «О 

создании ГосСОПКА» 

Концепции ГосСОПКА, утв. 
Президентом РФ 12.12.2014 г. 

№ К 1274  
Методические рекомендации 
по созданию ведомственных 

и корпоративных центров 
ГосСОПКА 

Временный порядок включения 
корпоративных центров в 

ГосСОПКА  

Доктрина информационной 
безопасности РФ 

ФЗ от 26.07.2017 г. № 187-ФЗ «О 
безопасности КИИ РФ» 

Требования к 
средствам ГосСОПКА 

Порядок обмена 
информацией о КИ 

Требования к ведомственным 
(корпоративным) центрам 

ГосСОПКА 

Положение о ГосСОПКА 

Положение о НКЦКИ 

Порядок информирования 
ФСБ России о КИ, 

реагирования на них, 
принятия мер по ликвидации 

последствий 

Методические рекомендации по проведению 
мероприятий по оценке степени защищенности, 

обнаружению компьютерных атак, предупреждению и 
ликвидации последствий КИ 

Методические рекомендации по 
обнаружению компьютерных атак 

Перечень  информации, 
предоставляемой в 

ГосСОПКА, и порядок её  
предоставления 

Методические рекомендации по проведению 
мероприятий по ликвидации последствий КИ 

Порядок и технические условия 
установки и эксплуатации 

средств ГосСОПКА 

3 



СТРУКТУРА 187-ФЗ О БЕЗОПАСНОСТИ КИИ РФ 

Оценка безопасности КИИ 

Федеральный закон «О безопасности критической 
информационной инфраструктуры Российской Федерации» 

Принципы обеспечения безопасности КИИ 

Права и обязанности субъектов КИИ 

Полномочия ОГВ в сфере безопасности КИИ 

Категорирование объектов КИИ 

Реестр значимых объектов КИИ 

О ГосСОПКА 

Требования по обеспечению безопасности 
значимых объектов КИИ 

Госконтроль в области обеспечения ИБ 
значимых объектов КИИ 

Ответственность 
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Система безопасности значимого объ екта КИИ 



РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

Перечень нормативных 
правовых актов, необходимых 

для реализации норм 
Федерального закона  
о безопасности КИИ 
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РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

координирует мероприятия по реагированию на КИ 

организует и осуществляет обмен информацией 

устанавливает форматы представления информации в 
ГосСОПКА 

Национальный координационный центр по компьютерным 
инцидентам 
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РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

из реестра значимых объектов КИИ 

о компьютерных инцидентах,  
произошедших на объектах КИИ  

от организаций, не являющихся объектами КИИ 

Государственная система обнаружения, предупреждения и ликвидации 
последствий компьютерных атак получает сведения: 
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и порядок ее предоставления 



РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

с использованием технической инфраструктуры НКЦКИ 

посредством электронной, факсимильной, почтовой связи 

Субъекты КИИ направляют информацию в НКЦКИ: 
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РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

реагирование на КИ с задействованием  
собственных сил и средств 

информируют ФСБ России  
для получения практической помощи 

Субъекты КИИ осуществляют: 
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РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

средства управления событиями информационной 
безопасности 

средства учета и обработки компьютерных инцидентов 

Средства обнаружения, предупреждения и ликвидации последствий 
компьютерных атак и реагирования на КИ включают: 
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РАЗРАБАТЫВАЕМЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ 

выстраивание процессов по обнаружению, предупреждению 
и ликвидации последствий компьютерных атак 

обмен информацией о компьютерных инцидентах 

Ведомственные и корпоративные центры ГосСОПКА 
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ТРЕБОВАНИЯ 
к ведомственным 
(корпоративным) 

центрам ГосСОПКА 
 
 

Задачи: 

Права: 

создание подчиненных центров  

Основа  - Методические 
рекомендации по созданию 

ведомственных (корпоративных) 
центров и Временный порядок 

включения корпоративных центров в 
ГосСОПКА 

 
 



ЗАДАЧИ ФСБ РОССИИ 
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организация обеспечения функционирования  
и развития ГосСОПКА 

информационно-аналитическое обеспечение 
функционирования ГосСОПКА 

взаимодействие, координация и обеспечение правовой, 
методической и экспертной поддержки субъектов ГосСОПКА 

Наши текущие задачи: 
“ 

” 
На чём в первую очередь необходимо 
сконцентрировать усилия. 
 
Первое – это совершенствование государственной 
системы обнаружения, предупреждения и 
ликвидации последствий компьютерных атак на 

информационные ресурсы России. 
В. Путин 

Заседание Совета Безопасности 
Российской Федерации  

26.10.2017 г. 



ЗАКЛЮЧЕНИЕ 

Необходимо жить в новой реальности,  
где надо предпринимать меры  

и эффективно реагировать. 
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Спасибо за внимание! 
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